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中美网络安全战略博弈 ： 现状与展望

朱启超

内容提要 ： 随着中 美国 家利益在 网 络空 间不断拓展 ， 两 国在 网络空 间利益交

叠 而 又相互依赖的趋势愈加明显 ， 在 网 络安全相 关 问题上也处于既相互冲突又有

限合作的复杂局面 。 本文回顾 了 中美 网络安全合作的现状 ，
分析 了 中 美 网络安全

合作存在 的矛盾 问题 ， 并结合构建新型大国 关 系提 出 中美 网络安全合作增进中美

战略互信的 思路与建议。

关键词 ： 网络安全 战略博弈 中 美合作

2 0 1 0年以来 ， 随着中 国综合国力快速上升和国家利益在网络空间不断扩展 ，

网络安全问题开始成为影响中美关系的重要问题之
一

。 网络 自 由 、 网络主权、 黑

客攻击 、 知识产权窃取 、 网络空间行为准则等网络安全话题频频被中美智库学者

和政府官员提及 ， 并相互指责 。 从 2 0 1 3 年 6 月 5 日美 国前情报人员爱德华 ？ 斯

诺登在英国 《卫报 》 爆出美国政府
“

棱镜门
”

监控丑闻 ， 到 2 0 1 4 年 5 月 1 9 日美

国司法部 以所谓
“

网络商业窃密
”

为 由宣布起诉 5 名中国军人 ，
近一年来中美之

间关于网络安全问题的
“

隔空骂战
”

更是进人白热化状态 ， 处于国际舆论的风口

浪尖 。 正如美国布鲁金斯学会的李侃如 （
Ｋｅｎｎｅｔｈ

Ｌｉｅｂｅｒｔｈａｌ ）和彼得 ？ 辛格 （ Ｐ ｅｔｅｒ

Ｗ．Ｓ ｉｎｇ ｅ
ｒ

） 在 《 网络安全与中美关系 》 研究报告中所述 ：

“

在未来的国际政治中 ，

或许没有比 中美关系更重要的国际关系 了 。 而在两国关系中 ， 没有什么问题像网

朱启超 国防科技大学国家安全与军事战略研究中心主任 、 副研究员 。
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络安全问题一样 ， 如此迅速地冒 出来 ， 并引发了很多摩擦。

”
1

除了摩擦外 ， 中

美之间围绕网络安全问题也展开了有限度的对话与合作 ， 对于缓解双方紧张态

势 、 增进中美战略互信起到了正面的作用 。 总体来看 ， 中美在网络安全问题上处

于既冲突又合作的复杂局面 ， 两国在网络安全问题上的博弈将作为两国关系中一

个越来越重要的变量 ， 对于未来的中美关系将产生深远影响 。 本文从中美两国在

网络安全领域的互动实践出发 ， 分析中美网络安全合作现状与存在的主要问题 ，

并试就如何推进构建新型大国关系 、 把握对美网络安全博弈的战略主动提出对策

思考。

一

、 中美在网络安全问題上的主要分歧

中美在政治制度 、 意识形态 、 发展阶段和历史文化等方面存在显著的差异 ，

在对待网络安全相关问题上也必然存在分歧 。 归纳来说 ， 分歧主要表现在网络 自

由与 网络主权 、 网络黑客 、 互联网国际治理权 、 网络军控与网络空间国际行为准

则等方面。

（

一

） 网络 自 由与网络主权

随着互联网以及新媒体技术的发展 ， 人们对互联网和社交媒体 （ 如脸谱 、 推

特等 ） 对国家安全和社会稳定的影响有了越来越多的认识。 美国前国务卿希拉里

2 0 1 0 年和 2 0 1 1 年关于
“

互联网 自 由
”

的演说以及美国政府 2 0 1 1 年 《 网络空间

国际战略 》 ， 均明确表达了美国关于网络 自 由和网络主权的主张 。 美国认为 ， 网

络空间的基本 自 由应得到保障 ，
互联 自由 和信息流通 自 由不应受到限制 ， 中 、 俄

等国不应搞
“

互联网内容过滤与技术审査
”

。 但另
一方面 ， 美国希望借助网络外

交和网络
“

巧实力
”

来达到其干涉甚至颠覆别国政府的企图 ，
这种行径在伊朗

大选 、

“

谷歌事件
”

以及阿拉伯
“

茉莉花革命
”

中不断暴露。 在中方看来 ， 网络

空间不存在绝对的 自 由 ， 各国应遵守 《联合国宪章 》 和公认的 国际关系基本准

则
， 包括尊重各国主权 、 领土完整和政治独立 ， 尊重人权和基本 自 由 ， 尊重各国

历史 、 文化和社会制度的多样性等 。 网络空间应坚持主权原则 、 信息 自 由流动与

安全流动相统筹的原则 ， 避免信息网络成为干涉别国内政的新工具
，
尤其不能以

“

网络 自 由
”

为名 ， 行
“

网络强权
”

之实 。

2

根据美国兰德公司 2 0 1 3 年 9 月 公布

的 《互联网 自 由与政治空间 》 研究报告 ， 美国国务院民主 、 人权与劳工局在
“

谷

歌事件
”

发生一年后曾委托兰德公司开展一项关于
“

互联网 自 由对民选政府的影
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响评估
”

的专题研究 ， 研究对象涉及埃及 、 叙利亚 、 俄罗斯和 中国 ，
研究内容包

括互联网领域的舆论 自 由怎么影响现实政治 、 哪些国家影响效果比较显著以及如

何使美国推行互联网 自 由倡议取得最大效果 ， 等等 。 这一报告与美国前国务卿希

拉里 ？ 克林顿对中国的批评言论一起 ， 被中国政府和学界专家视为美国政府以互

联网 自 由为名影响干涉别国政治的有力佐证。

1

（ 二 ） 网络黑客

由 于网络防护易攻难守的特点 ， 黑客攻击事件近年来越来越猖獗 ，
已成为

国际公害 。 根据美国智库战略与 国际研究中心 （ ＣＳＩＳ ） 2 0 1 3年发布的研究报

告 ， 美国每年因网络犯罪导致经济损失近 1 6 0 0亿美元 ， 约 占美国国 内生产总值

（
ＧＤＰ ） 的 1％ 。

2

中国互联网安全形势也不容乐观 。 根据中国计算机网络应急技

术处理协调中心 2 0 1 3 年 7 月 发布的 《 2 0 1 2年 中国互联网网络安全报告 》 ， 窃取

经济利益成为黑客攻击的主要 目标之一 ， 中国 2 0 1 2 年有 5 0 0 0 多万条用户信息被

售卖
，
境内被篡改网站数量 1 6 3 8 8个

，
被暗中植入后门 的网站达 5 2 3 2 4个 。

3

中

国国务院新闻办公室主任蔡名照 2 0 1 3 年 1 1 月 5 日在第四届全球网络空间合作峰

会上指出 ，
8 0％ 以上的中国网民受到过网络侵害 ， 每年经济损失达数百亿美元。

而西方国家遭受网络攻击后 ， 倾向于将
“

脏水
”

泼向中 、 俄等国 。 美国政府 、 智

库和媒体公开指责中俄黑客盗取其技术及商业秘密 ， 并借美国曼迪安公司等炮制

的所谓 ＡＰＴ〗 报告诬称中国军方也参与其中 。 2 0 1 3 年 ， 美国前国家安全局雇员

斯诺登陆续向媒体披露了美国国家安全局对网络进行大规模监控的
“

棱镜
”

计划 ，

以及美国政府通过技术手段对中 、 德 、 法等国的国家领导人进行监听 、 对别国机

构进行黑客渗透的行为 。 这一被称为
“

棱镜门
”

的事件打击了美国在黑客问题上

对别国一味指责的气焰 ， 但是美国政府仍坚称上述做法是为了 国家安全而搜集情

报的行为 ， 并没有将商业情报转给美国企业 。

2 0 1 4年 3 月 2 4 日
， 中国国家主席习近平在荷兰海牙参加核安全峰会期间会

见美国总统奥巴马时 ， 就美国国家安全局入侵中国华为公司服务器和监听中 国前

国家领导人一事提出批评 。 奥巴马则辩称 ， 美国的监视计划是为了 国家安全而

不是为商业利益服务 。 2 0 1 4年 5 月 1 9 日
， 美国司法部部长霍尔德和联邦调査局

官员主持新闻发布会 ， 宣布以所谓
“

网络商业窃密
”

为由对 5 名 中国军官提起网

络黑客罪控告 ， 再次招致中国政府官员和社会舆论对美国
“

贼喊捉贼
”

做法的猛

烈抨击 。 对于中国方面的强烈反弹 ， 美国政府官员 、 国会议员甚至社会舆论倾向
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性地认为 ， 美国 以国家安全为 目 的进行的网络间谍活动 比所谓中国以经济利益

为 目 的而进行的网络间谍活动要高 尚得多 。

1

这种苍白的辩解不仅在中国不能服

众 ， 反而更加侵蚀双方本就脆弱的互信基础 。 从中国国务院互联网新闻研究中心

在美国宣布起诉中国军人一周后发布的 《美国全球监听行动纪录 》 来看 ，
在中 国

官媒历数美国打着维护国家安全的幌子在全球范围内大搞信息监听和 网络监控的

字里行间 ， 包含着对美国凭借信息技术绝对优势地位谋求其霸权私心的强烈不信

任 。

2

在打击网络犯罪问题上 ，
中美立场也不尽一致。 美国加入 《布达佩斯网络

犯罪公约 》 后要求各国签署该公约 以合作打击网络犯罪 。 中国同样坚决反对任何

形式的网络黑客攻击行为 ， 但由于该公约个别条款规定不符合中国现实而暂未加

人 。 中国倾向与俄罗斯等国在联合国框架内协调立场 ， 呼吁各国加强合作打击非

法滥用信息技术 。

（
三

）
互联网国际治理权

以国际互联网为基础的网络空间被认为
“

全球公域
”

，
对于增进国际信息交

流 、 技术创新和经济全球化等起到了重要的推动作用 。 然而 ， 随着世界各国对

互联网的依赖 日 益加深 ， 网络安全问题逐渐成为全球性挑战 ， 人们对互联网的

国际治理权问题也给予了越来越多的关注 。 美国作为互联网的发源地和信息技

术强国 ， 垄断着全球互联网的运行管理和战略资源 。 目前 ， 全球互联网根服务

器有 1 3 台 ， 其中唯
一

的主根服务器和 9 台辅根服务器都设在美国 。 所有根服务器

均 由美国商务部国家电信和信息局掌控的互联网域名与地址分配公司 （ Ｉｎｔｅｒｎｅｔ

ＣｏｒｐｏｒａｔｉｏｎｆｏｒＡｓ ｓｉ

ｇｎｅ
ｄＮａｍｅｓａｎｄＮｕｍｂｅｒｓ ， 简称

ＩＣＡＮＮ ） 统一管理 ， 为全球

互联网提供域名解析和 ＩＰ 地址管理服务 。 2 0世纪 9 0年代以前 ，
由于各国对互联

网依赖程度较低 ，
互联网国际治理的矛盾尚未凸显 。 进人 2 1 世纪 ， 由于美国不

断利用对互联网的垄断管理以实现其政治和战略 目的 ， 引起了国际社会的警觉 。

例如 ， 在 2 0 0 3 年伊拉克战争期间和 2 0 0 4年利比亚在顶级域名管理问题上与美国

发生争执过程中 ， 美国终止了伊拉克和利比亚顶级域名
“

． ｉ
ｑ

”

、

“

．
ｌ
ｙ

”

的申请和

解析工作服务 ， 导致两国相关网站在互联网消失了数天 ；
2 0 0 9年 ， 微软公司也

曾
一度停止了古巴 、 朝鲜 、 苏丹等国的 ＭＳＮ 即时通信服务 。 随着各国政治 、 经

济和社会对互联网的依赖 日益加深 ，
中 、 俄等国甚至欧盟部分发达国家都认识到

互联网域名管理关系国家主权与安全 ， 纷纷建议在联合国设立一个类似国际电信

联盟的机构取代 ＩＣＡＮＮ 对国际互联网域名与地址分配进行管理 。

3

虽然美国商
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务部下属 的国家电信和信息局 2 0 1 4 年 3 月 1 4 日 宣布 ， 美国政府有意愿将关键的

国际互联网域名管理职能移交给全球多边利益攸关方组织 ， 不过美国政府在声明

中也预设了
一个前提条件 ， 即要求召集全球各利益攸关方提出

一

个获得
“

广泛国

际支持
”

的移交方案 ， 以作为到 2 0 1 5 年移交管理权的第一步 。 同时声明还强调 ，

方案应遵循保持互联网开放性原则 ，
并且不会接受

“

由政府或政府间机构主导的

解决方案
”

。 美国商务部国家电信和信息局这一声明是对由于斯诺登事件所造成

的国际舆论压力的妥协性 ．回应 ， 但距离美国政府真正移交国际互联网域名管理职

能还有很长的路要走 。 从技术上讲 ， 移交 ＩＣＡＮＮ关于互联网域名的部分管理权 ，

只是保持互联网开放性的一种举措 ， 不能认为美国要放弃对互联网的控制权 ；

1

从美国
“

棱镜
”

计划和在信息技术领域的未来投资重点来看 ， 美国将竭力保持信

息技术领域的全球领先地位 ， 从而保持对于国际互联网的利用与控制优势 。 从互

联网国际治理改革走势看 ，
美国政府将会继续以 国家安全 、

“

难以形成广泛的国

际支持
”

等理由来迟滞这
一

进程 。 2 0 1 0 年以来 ， 中国网 民人数尤其是使用移动互

联网的网民人数激增 ， 国家利益对网络空 间的依赖 日益加重
， 中国正越来越成为

国际互联网的一个举足轻重的利益攸关方 ，
如何在国际互联网治理改革中体现中

国声音 、 中 国分量 、 中国责任 ， 将是未来中美之间不可回避的话题之
一

。

（
四

） 网络军控与国际行为准则

信息网络技术推动了社会信息化和经济全球化的发展 ， 不仅使金融证券信息

系统 、 电网 、 交通管理信息系统 、 大型工业控制系统等国家关键基础设施 日益依

赖网络 ，
还使得军事活动也更加依赖网络空间 。 美国在其 2 0 1 0 年新版的军事战

略中将网络空间定义为一个新的独立的作战空间 。 为适应世界新军事革命的发

展趋势 ，
各军事大国纷纷出台网络安全战略 ， 成立网络战部队 ， 网络空 间军备竞

赛持续升温。 为确保美国在网络空间的绝对优势和
“

行动 自 由
”

，
2 0 1 3 年年初国

防部批准大幅扩编其网络司令部编制规模 ， 在 2 0 1 5 年前从 目前的 9 0 0 人增加到

4 9 0 0人。 2 0 1 4 年 3 月 3 0 日
， 美国国防部长哈格尔再次表示 ， 到 2 0 1 6年美国网络

司令部将扩编至 6 0 0 0人 。 与此同时 ， 美军还加紧研发
“

震网
”

病毒 、

“

火焰
”

病

毒等 2 0 0 0多种病毒武器 ， 持续开展以实战为 目 的的
“

网络风暴
”

、

“

施里弗
”

等

系列演习 。 为配合网络扩军行动 ， 美国海军战争学院的迈克尔 ？ 施密特教授领衔

北约成员 国专家于 2 0 1 3 年 3 月 组织撰写了 《塔林手册 ： 适用于网络战的国际法 》 ，

公布于北约网站 。 该手册的主要观点有 ： 承认网络空间存在国家主权和管辖权 ；

超过一定规模和影响的网络攻击属于
“

武装攻击
”

；
个人或组织的网络攻击行为

等同于国家行为 ； 针对网络攻击可以使用传统武力进行回击报复 ； 军事盟友间的

集体 自卫行动在网络空间依然适用 ； 网络攻击禁止针对医院 、 儿童福利院等重

1 李国敏 ： 《 美国移交 ＩＣＡＮＮ 管理权不等于移交互联网控制权 》 ， 《科技 曰报 》 ，
2 0 1 4 年 3 月 2 4 日 。
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要的民用 目标或设施 ；

“

中立法
”

适用于网络空间 。

1

《塔林手册 》 的出台 ， 表明

美国及北约组织试图主导网络空间国际行为准则的制定 ， 为

试图！ 3 网络ｉ间ｉ

＇

在网络空间发动战争奠定法理基础 。 美国本来就拥有十分强

为

＇

2 网络空间发动
巾 、 ｗ及广大 ＃

？ＳＪａｓ 5 ａ在 2 〇 ｉ ｉ年 ， 中 、 俄 、 塔 、 乌等上合组织国家代表广大发展
°

中国家立场向联合国提交 《信息安全国际行为准则 》倡议书 ，

西方国家尤其是美国对此却并未给予足够的理睬与 回应 。

二 、 中美关于网络安全问題的对话与合作现状

为了减少冲突与对抗 ， 维持中美关系大局 ， 中美两国 自 2 0 0 9年以来进行了

多种形式的网络安全对话与合作 ， 主要分为民间与政府两个层面。

（

一

） 民间层面的网络安全对话

中美关于网络安全问题的民间对话主要表现为各类学术机构之间的网络安全

学术研讨会和政府授权下
“

第二轨道
”

（ 以下简称
“

二轨
”

） 层面的网络安全对

话。 网络安全学术研讨会注重学术交流 ，
议题相对灵活

，
研讨内容涵盖网络安全

的基本术语 、 网络安全对国际关系的影响 、 中美对黑客问题的态度以及中美未来

网络安全合作的展望等 。 以 国防科技大学 自 2 0 0 9年开始举办的
“

国家安全与科

技发展战略国际研讨会
”

为例 ， 每次都邀请美国智库或大学的专家参会 ， 就网络

安全 、 跨域安全等问题进行研讨交流 。 由于定位为学术研讨 ， 研讨会给双方较大

的讨论空间 ， 既有助于增进双方相互了解 ， 也在一定程度上担当 了学术外交的

角色 。

2

2 0 0 9年以来 ， 中美双方至少建立了三个
“

二轨
”

层面的对话交流机制 。 第
一个是由中国现代国际关系研究院和美国智库战略与国际研究中心共同发起的
“

中美网络安全对话
”

， 至今已经举办了 
8次。 双方学者和以观察员身份与会的两

国政府主管部门官员 围绕中美网络空间互信机制 、 网络空间国际准则制定 、 中美

打击网络犯罪执法合作以及应对网络空间新的安全威胁等问题进行了持续讨论。

1Ｍ ｉｃｈａｅｌＮ ．Ｓｃｈｍ ｉｔｔ ｅｄ
，
Ｔａｌｌｉｎｎ Ｍａｎｕａｌ ｏｎ ｔｈｅ
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，Ｐｒｅｐａ ｒｅｄ

ｂ
ｙ
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2 朱启超 、 黄长云 、 张煌
： 《 第三届 国家安全与科技发展战略国际研讨会综述 》 ， 《现代国际关 系 》 ，
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第二个是美国智库布鲁金斯学会组织中美学者开展的网络安全对话研讨活动 ，
对

话交流的成果主要体现在李侃如 、 辛格合作的研究报告 《网络安全与 中美关系 》

和李侃如 、 王缉思合作的研究报告 《中美战略互疑 ： 解析与应对 》

1

中 。 第三个是

中 国国际战略基金会和美国战略与国际研究中心太平洋论坛之间开展的定期研讨

对话活动 ， 近年来关于网络安全的话题也不断增多 。 通过这些双边对话活动 ， 可

为双方决策部门传递积极的 、 富有建设性的信息 ，
使中美双方能够增进对彼此 目

标和担忧的理解 ， 推动建立网络行为规范 ， 从而有助于建立互信合作的基础 。

（ 二 ） 政府层面的网络安全对话与合作

随着网络安全问题在中美关系中不断升温 ， 两国政府对于网络安全问题都给

予高度重视 ， 并开展了越来越多的合作 。 这个方面的对话也主要反映在三个层

面 ：

一是中美政府高层之间的对话。 除了在两国元首会晤中谈及网络安全议题 ，

中美领导人 自 2 0 0 9 年始启动了 中美政府间的战略与经济对话 ， 并于 2 0 1 1 年在第

三次中美战略与经济对话的框架下设立了中美战略安全对话 ，
在历次对话活动中

都对网络安全问题给予了较多关注 。
二是中美职能部门之间的沟通合作机制 。 目

前 ， 中美双方通过中美执法合作联合联络小组就打击网络犯罪 、 知识产权执法、

司法协助等开展了卓有成效的合作 。 2 0 1 1 年 8 月 ， 中美警方联手破获了全球最

大的中文淫秽色情网站
“

阳光娱乐联盟
”

， 就是双方合作打击跨国网络犯罪的
一

个范例 。 2 0 1 3 年 4 月 ， 两国政府决定成立网络工作小组 ，
以协调双方立场和分

歧。 2 0 1 3年 7 月 8 日
， 中美政府在战略安全对话框架下举行第一次网络工作组

会议 ， 双方就网络工作组机制建设、 两国网络关系 、 网络空间国际规则 、 双边对

话合作措施等问题进行了坦诚交流 。 然而 ， 2 0 1 4 年 5 月 1 9 日
，
工作组仅成立一

年后便发生了美国司法部以所谓
“

网络商业窃密
”

为 由起诉 5 名 中国军官的事

件 。 中国政府认为 ，
美国此举严重违反了国际关系基本准则 ， 损害了 中美之间的

合作和互信 ，
且美方缺乏通过对话合作解决网络安全问题的诚意 ， 遂决定中止中

美政府间网络工作组的相关活动并启动针对外国 ＩＴ 企业的网络安全审査制度进

行报复 。 三是联合国框架下双方专家之间 的合作 。 2 0 1 3 年 6 月 ， 中美等国专家

在联合国框架下就网络主权、 网络空间行为准则等问题进行了多边研讨 ， 虽然就

承认网络主权达成了一些共识 ， 但是对于网络主权和网络空间行为准则的内涵仍

存在较大分歧 。

（ 三 ） 中美网络安全对话与合作的局限

从现实情况看 ， 中美网络安全对话有如下特点 ：

一是美方进攻性姿态明显 ，

中方处于守势 。 美方在网络 自 由 、 网络黑客 、 知识产权保护 、 网络空间行为准则

1 王缉思 、
［
美

】
李侃如 ： 《 中美战略互疑

：
解析与应对 》

，

北京 ： 社会科学文献出版社 ，
2 0 1 3 年版 。
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等方面往往主动抛出话题 ， 企图 占据道德制高点 ， 而中方往往被动接招 ， 坚守

底线 。 二是对于术语定义的讨论较多 ， 涉及实质问题的讨论较少 。 即便中美学术

界之间开展了多次的交流 ， 但就网络空间相关术语的理解仍然不相一致 ， 且由于

双方社会信息化发展水平不同 ， 对于网络安全问题的认识也存在不少差异 。 三是

对于彼此战略意图相互探底的讨论较多 ， 尤其是美方近年来将网络安全与空间安

全 、 核安全话题相提并论 ，
双方在这些高技术领域互信的基础依然脆弱 。 美方倾

向于认为中 国空间技术 、 网络技术的发展已经到了能切实对美国构成较大威胁的

程度 ， 而中方则认为美方在网络 、 太空和核领域拥有强大的技术优势 ，
对 自身在

上述领域的安全有着更大的忧虑 。

恩格斯在 《 1 8 5 2年神圣同盟对法战争的可能性与展望 》

一

文中揭示 ， 人类

以什么方式生产 ， 就以什么方式作战 。

1

从这个意义上尤其是对于大国来说 ， 当

国家利益不可避免地在网络空间扩展 ， 捍卫国家在网络空间的安全与发展利益就

成为国家安全的重要内容 ， 发展网络军事能力 、 构筑网络国 防也就成为主权国家

的必然选择。 但对于 中美两个大国来说 ， 美国作为先发国家 ， 自 2 0世纪 9 0年代

开始就重视逐步完善国家层面的网络空间安全战略 ， 目前已形成了涵盖网络空间

国际战略 、 国家安全层面的网络空间战略和军事层面的网络空间行动战略的战略

体系 ， 将网络空间的国家利益视为美国国家安全和经济繁荣的基石 ；

2

而中国作

为快速崛起的发展中大国 ， 与国家利益对网络空间的依赖增长速度相比 ， 应对网

络空间安全挑战的战略准备相对滞后 ，
2 0 1 3 年 1 1 月 1 2 日 中 国共产党第十八届三

中全会决议宣布成立国家安全委员会和 2 0 1 4年 2 月 2 7 日 中央网络安全和信息化

领导小组宣布成立 ， 标志着中国真正将网络安全提升到国家安全的层面加 以系统

应对 。 从国家安全决策的角度看 ， 中国 网络安全战略应对能力准备总体上落后美

国十余年甚至二十年 。 何况网络安全问题往往被裹挟在影响

未来的网络空间 中美关系的地缘政治 、 海洋争端、 经济贸易 、 知识产权等问

将会成为中美两国在 题中 ， 使得双方就网络安全问题建立互信的难度和复杂性大

安 全、 军事、 情报、 大增加 。 尤其是在太空和网络空间 ， 这些领域 目前仍存在着

科技甚至意识 形态 许多技术与管理能力上的空 白 ， 要消除双方的误解其实比传

方面展开竞争的主要 统领域更加困难 ， 而未来的网络空间将会成为中美两国在安

战场。全、 军事 、 情报、 科技甚至意识形态方面展开竞争的主要战

1 参见 《 马克思恩格斯全集 》 第七卷 ，

北京 ： 人民出版社
，

2 0 0 5 年版
，
第 5 5 7 页 。

2 比如美国小布什政府于 2 0 0 8 年 1 月颁布了 《国家 网络安全总体倡议 》 （
ＴｈｅＣｏｍｐ ｒｅｈｅｎｓ ｉ ｖｅ


Ｎａｔｉ ｏｎ ａｌ

Ｃｙｂｅｒｓｅｃｕｒ
ｉ ｔｙ Ｉ ｎ ｉ ｔｉａｔ ｉｖｅ ） ， 奥 巴马政府先后于 2 0 0 9 年 5 月 发布了 《 网络空间政策审查报告 》 （

Ｃｙｂｅ ｒｓｐａｃｅ

Ｐｏｌ ｉｃ
ｙ
Ｒｅｖ ｉｅｗ

）
、 于 2 0 1 1 年 5 月颁布了 《网络空间国际战略 》 （

Ｉ ｎｔｅ ｒｎａｔ ｉｏｎａｌ Ｓｔ ｒａｔｅｇｙ ｆｏｒ Ｃｙｂｅｒｓｐａｃｅ ） ， 美

国国防部于 2 0 1 1 年 7 月颁布了 《网络空间军事行动战略 》 （
Ｄｅ ｐａｒｔｍｅｎｔ ｏ ｆＤｅｆｅｎｓｅＳｔ ｒａｔｅｇｙ

ｆｏ ｒＯ
ｐ
ｅｒａｔ ｉ ｎｇ

ｉｎＣｙｂｅｒｓｐａｃｅ ）
〇

3 2 4
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场 。

1

由于网络安全已扩展到 中美关系的经济与贸易 、 政治与外交 、 军事与国防

等各个领域 ， 集中凸显了中美关系中竞争与对立的一面 ， 其重要性的上升或将挑

战
“

9 
？

 1 1

”

事件以来中美合作的战略基础 ，
对中美发展新型大国关系产生不利

的影响 。

2

正是由于上述局限 ， 使得中美网络安全合作还处于初步阶段 。

三 、 影响中美网络安全合作的障碍

随着 中美在网络空间的利益进一步扩展 ， 两国对网络安全的合作需求将 日趋

强烈 ， 这种 良性合作对于塑造中美新型大国关系将起到有力的促进作用 。 但是

也必须清醒地认识到 ， 中美网络安全合作也存在
一些障碍性因素 。 这些障碍性因

素除了两国长期存在的经济贸易领域的结构性矛盾 （ 如贸易逆差 、 人民币汇率问

题 ） 和台湾问题等 ， 近期需要给予重点关注的有以下三个问题 ：

第
一

， 美方如何处理其
“

亚太再平衡
”

战略给中美战略关系造成的负面影

响 。 美国 自 2 0 0 9 年 以来髙调重返亚洲 ，
提出 了

“

亚太再平衡
”

战略 。 该战略主

要涵盖经济上的
“

跨太平洋伙伴关系协定
”

（ Ｔｒａｎｓ
－Ｐａｃ ｉｆｉｃＰａｒｔｎｅｒｓｈｉｐ

Ａｇｒｅｅｍｅｎｔ
，

ＴＰＰ ） 、 军事上以 中国为假想敌的
“

空海一体战
”

（ Ａ ｉｒ
－

ＳｅａＢａｔｔｌｅＣｏｎｃｅｐｔ ） 构想

等 内容 。 就具体军力部署而言 ， 美国近期决定把其全球军事力量的 6 0 ％ 部署到

亚太地区 ， 将
“

全球鹰
”

无人机 、 Ｆ－ 2 2 隐形战机等
一

批先进的武器装备部署到

中国周边 ； 就作战想定来说 ，
美军未来将网络战视为其

“

空海一体战
”

构想的重

要组成部分 。

3

这些举措必然增加中国的 国家安全压力和安全忧虑 ， 对中美未来

网络安全合作蒙上挥之不去的阴影 。

4

第二 ， 美国是否会心甘情愿地接受中国提出 的
“

新型大国关系
”

主张 。 中 国

领导人近年来提出
“

新型大国关系
”

主张 ，
其内涵为

“

不冲突 、 不对抗 ，
相互尊

重 ， 合作共赢
”

。 这是中 国基于公认的 国际关系准则提出来的新构想 ，
体现的是

中国作为发展中大国的责任义务与处事风格 。 但是 ， 对信奉实力原则的美国而

言 ， 维持全球霸权是其国家安全战略的基础 ， 美国是否愿意接纳中 国作为其平

等的合作伙伴而不是潜在的战略对手 ， 前景还不是十分乐观 。 从美国总统奥巴

马 2 0 1 4 年 4 月 2 3 日至 2 9 日访问亚洲四国力挺军事盟友与中 国对抗的举动来看 ，

美国未来不会放弃对华防范遏制的冷战思维 。 基辛格曾用
“

克劳学派
”

（ Ｃｒｏｗｅ

ｓｃｈｏｏｌｏｆ ｔｈｏｕｇｈｔ ）
—

词来指代美国国 内
一

批坚信中 国崛起将会与美国国家利益冲

1 金灿荣 、 段皓文 ： 《 当前中美关 系的困境与 出路 》 ， 《 国际观察 》 ，
2 0 1 4 年第 1 期 。

2 汪晓风 ： 《 中美关系 中的网络安全问题 ＞
，
《美 国研究 》

，

2 0 1 3 年第 3期 。

3 Ｊａｎ Ｖａｎ Ｔｏ ｌ， ＭａｒｋＧｕｎｚｉｎ
ｇ
ｅｒ，


ＡｎｄｒｅｗＫｒｅｐｉ ｎｅｖｉｃｈ

， 
ａｎｄ Ｊ ｉｍＴｈｏｍａｓ ，

Ａｉｒ
－ＳｅａＢａｔｔｆｅ．Ａ Ｐｏｉｎｔ－ｏＷｅｐａｒｔｕｒｅ

Ｏｐｅｒａ ｔｉｏｎａｌＣｏｎｃｅｐｔ ， Ｒｅｐｏｒｔ ｏｆ ｔｈｅＣｅｎ ｔｅｒ  ｆｏ ｒＳｔ ｒａｔｅｇ
ｉ ｃａｎｄＢｕｄ

ｇ
ｅｔａｒｙ

Ａｓｓｅｓｓｍｅ ｎｔｓ
，
 2 0 1 0 ．

4 ＱｉｃｈａｏＺｈ ｕ
，


＾

Ｏｂａｍａ ^Ｐａｃ ｉｆｉｃ
－Ｐ ｉｖｏｔ

： ＴｈｅＣｏｍｉｎ
ｇ
Ａ ｒｍｓＲａｃｅ ，

＂

ＴｈｅＷｏｒｉｄ Ｄｅｆｅｎｃｅ Ｓｙｓｔｅｍｓ
，
Ｖｏ ｌ

． 1
，

2 0 1 2
，ｐｐ ． 1 0

－

1 1 ．

3 2 5
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突的思想界精英 ， 这些精英的观点当前在美国政界 、 商界和学界拥有一定市场 。

“

克劳学派
”

源于第一次世界大战前英国外交官艾尔 ？ 克劳 （ Ｅｙｒｅ Ｃｒｏｗｅ ） 就德

国崛起向英国外交部撰写的一份秘密报告 ， 史称
“

克劳备忘录
”

， 认为无论
“

崛

起国
”

的言行如何表现 ， 其本身能力的发展必将导致
“

崛起国
”

与现有霸权国家

生存发展互不相容 。

1

因此 ，
中美对于

“

新型大国关系
”

的理解有可能
“
一词各

表
”

， 影响两国战略互信的发展 ， 影响中美在网络安全问题上的交流与合作 。

第三 ， 美国在网络军备建设上是否会主动地 自我克制 。 美国是世界上军事力

量最强大的国家 ， 也是网络军队规模最大 、 最具威力 的国家 。 美军网络司令部

2 0 1 3年以来髙调扩军备战的姿态 ， 将是世界各国发展网络力量的参照 。 对于 中 、

美 、 俄等大国而言 ， 网络空间的军备竞赛 ， 加剧的将是国家之间的战略互疑 。

虽然美国学者戴维 ？ 戈帕特 （ Ｄａｖ ｉｄＣ ．Ｇｏｍｐｅｒｔ ） 和孙飞近年来提出
“

战略克制
”

（ ＳｔｒａｔｅｇｉｃＲｅｓｔｒａｉｎｔ ） 的概念 ， 呼吁美国与俄罗斯 、 美国与中 国之间在核 、 太空和

网络领域进行相互的战略克制 ， 但是作为实力最强大的美国如果不能 自我克制 ，

其他国家的不安全感将会更加强烈 。

2

近年来 ，

一些美国专家也开始认为推动亚

洲地区军备竞赛的不是中 国 ， 而是美国 。

3

这就表明 ，
美国如果不调整其亚太安

全战略与政策 ， 带来的将是该地区无止境的军备竞赛 ， 继续侵蚀中美之间本就脆

弱的战略互信。

第四 ， 中美在网络安全问题上的认知错位 。 虽然中美两国在网络安全问题发

酵或产生影响的各个领域都开展了一定程度上的沟通对话 ， 但由于双方社会信

息化发展程度 、 法律制度 、 政治体制等方面存在差异 ， 使双方的沟通对话实际上

不仅处于较浅的层次 ， 同时也存在某种程度上的认知错位 〇
—是关于信息技术优

势的认知错位。 由于中 国是具有后发优势的最大发展中国家 ， 中国一直认为美国

拥有全世界无可匹敌的高技术尤其是信息和通信技术 （ 西方语境中将 ｉｎｆｏｒｍａｔｉｏｎ

ａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ 简称为 ＩＣＴ ） 优势 ， 思科 、 谷歌 、 甲骨文 、 微软等

常被提起的 ＩＴ产业
“

八大金刚
”

在技术上处于垄断地位 ， 因而与美国相比总是

自叹弗如 ，
甚至担心中 国的网络安防在美国强大的技术优势面前

“

形同虚设
”

；

美国方面则认为 ，
ＩＣＴ技术扩散快、 创新门檻低 ， 中国华为 、 中兴等 ＩＴ企业已

发展壮大甚至在某些领域具有相对优势 ， 美国担心 自 己 的网络安全已不再绝对可

1 尹树广 ： 《

“

克劳备忘录
”

不合时宜 》 ， 香港 《文汇报 ＞ ，
2 0 1 4 年 4 月 1 日 。

2Ｄａｖ ｉｄ Ｃ ． Ｇｏｍｐ
ｅｒｔａｎｄＰｈ ｉｌ ｉｐ 

Ｃ ．Ｓｕｎｄｅｒｓ
，
ＴｈｅＰａｒａｄｏｘｏｆＰｏｗｅｒ．Ｓｉｎｏ

－

Ａｍｅｒｉｃａｎ Ｓｔｒａｔｅｇｉｃ Ｒｅｓ ｔｒａｉｎｔ

ｉｎａｎ Ａｇｅｏｆ Ｖｕｌｎｅｒａｂｉｌｉｔｙ，
Ｉｎｓｔ ｉｔｕｔｅ

ｆｏｒＮａｔｉｏｎａｌＳｔ ｒａｔｅｇ ｉ
ｃＳｔｕｄ ｉｅｓ

，Ｎａｔ
ｉ

ｏｎａｌＤｅｆｅｎｓｅＵ ｎ
ｉ
ｖｅｒｓｉｔ

ｙ， 2 0 1 0
；Ｇ ｒｅｇ

Ａｕｓｔ ｉｎａｎｄＦｒａｎｚ
－

Ｓｔｅｆａｎ Ｇａｄｙ， Ｃｙ
ｂｅｒＤｅｔｅｎｔｅ ｂｅｔｗｅｅｎｔｈｅ ＵｎｉｔｅｄＳｔａ ｔｅｓ ａｎｄ Ｃｈｉｎａ ，Ｒｅｐｏ ｒ

ｔｏｆＥａｓｔＷｅｓｔ

Ｉｎｓｔｉｔｕｔｅ
， Ｊ ｕｎｅ 2 0 1 2 ．

3Ｓｔｅｐｈｅｎ
Ｈ ａｒｎｅ ｒ

，

＊ ＊

Ｕ ．Ｓ ．Ｐｏ ｌ

ｉｃｙ，

ＮｏｔＣｈ ｉｎａ， ＩｓＤ ｒ
ｉｖｉｎ

ｇ
ｔｈ ｅＡｓ ｉ ａｎＡｒｍｓＲａｃ ｅ

，

＂

Ａｐｒｉ ｌ 6 ， 2 0 1 4
，
ｈｔ ｔ

ｐ ：
／／

ｗｗｗ ． ｆｏ ｒｂｅｓ ． ｃｏｍ／ ｓ ｉｔ ｅｓ／ｓｔｅｐｈｅｎｈａ ｒｎｅ ｒ／ 2 0 1 4／ 0 4 ／ 0 6 ／ｕ
－

ｓ
－

ｐｏ ｌ ｉ ｃｙ
－

ｎｏ ｔ
－

ｃｈ ｉｎａ
－

ｉ ｓ
－

ｄ ｒ ｉｖ ｉ ｎｇ
－

ｔｈ ｅ
－

ａｓｉａｎ
－

ａｒｒｎｓ
－

ｒａｃｅ／
，
2 0 1 4 － 4 － 2 4 ．

3 2 6
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靠 。 二是关于网络黑客与网络间谍的认知错位 。 基于斯诺登的爆料 ， 中国认为美

国 的信号监听与网络监控能力登峰造极 ， 信息情报收集范围涵盖政治 、 经济 、 科

技和军事等各个领域 ， 试图保持各领域的霸权优势 ； 而美国虽承认对别国实施间

谍手段 ， 但主要用于国家安全 目的 ， 并且美国国会议员 、 退役高官最为担心的是

中 国依靠网络间谋手段窃取美国企业商业秘密和知识产权 ， 长此以往 ， 不仅美国

国家财富将持续遭受巨大损失 ， 美国霸权赖以存在的高技术优势也将不保。

1

三

是关于网络安全立法与执法的认知错位 。 斯诺登事件以来 ， 中 国舆论主要致力于

揭露美国的道德伪善 ， 而美国官 、 产、 学 、 研各界着力的方向则是企图运用法律

手段对中国 网络黑客犯罪形成制约 。 从美国智库不断煽风点火 、 曼迪安公司等咨

询机构精心搜集证据链到美国司法部对 5 名中 国军人提起诉讼 ， 都说明美国在网

络安全问题上试图将网络犯罪从网络间谍行动中剥离开来 ， 通过其擅长的经济领

域的立法与执法行动对中国进
一

步制造压力 。 中美两国关于网络安全问题的这些

认知错位 ， 将会继续深刻影响两国网络安全战略与政策的走向 ， 也将为未来两国

间的网络安全冲突埋下伏笔 ， 对进一步的对话与合作造成认知障碍 。

四 、 麵对美网络絲务实合作的政策建议

虽然中方因美国司法部起诉 5 名中国军人的事件暂时中止了两国政府间网络

工作组活动 ， 但由于两国之间 日益加深的相互依赖 ，

“

斗而不破
”

依然是处理两

国关系的一种默契 。 美国很可能在即将召开的新
一轮战略与经济对话期间 ， 主动

缓和双方紧张的网络安全关系 ， 继续与中方保持沟通 、 对话与合作 。 总的看 ， 中

美关于网络安全合作既面临诸多的制约因素 ， 同样也面临很多的机遇条件 。 展望

未来 ， 美方如能真正视中方为平等合作伙伴 ， 接受中方提出的构建新型大国关系

主张 ， 必将有助于双方通过务实合作逐步增强互信的基础 ， 破解影响网络安全合

作的障碍 。 应当指 出的是 ， 中美在网络安全问题上的竞争是基于实力的竞争 ，
而

合作也应是基于实力的合作 。 如果两个大国应对网络安全挑战在战略决策能力 、

1 成立于 2 0 0 0年的美国国会美中经济与安全审査委员会每年推出年度报告 ， 大肆渲染中国威胁论 ，
2 0 1 0

年以来更是将网络黑客问题与知识产权挂钩 ，
不断批评甚至污蔑中国 政府支持网络黑客偷取美国知识

产权 ， 详见其于 2 0 1 2 年 3 月委托诺斯罗普 ？ 格魯曼公司 发布的 报告
“

Ｏｃｃｕｐｙ ｉｎｇ
ｔｈｅＩｎｆｏ ｒｍａ ｔｉｏｎＨ ｉ

ｇ
ｈ

Ｇｒｏｕｎｄ ：Ｃｈ ｉｎｅｓｅＣａｐａｂｉ ｌ
ｉ ｔｉｅｓ ｆｏｒＣｏｍｐｕｔｅｒ

Ｎｅｔｗｏ ｒｋ Ｏｐｅｒａｔ ｉｏｎｓａｎｄＣ
ｙ
ｂｅｒ Ｅｓｐ

ｉｏｎａｇｅ
”

；
美 国前驻华大

使洪博培 、 前国家情报总监丹尼斯 ？ 布莱尔 、 前国防部副部长威廉 ？ 林恩等人还专门成立反知识产权偷

窃调査组织 （ ＴｈｅＣｏｍｍｉｓｓｉｏｎ ｏｎ ｔｈｅ
Ｔｈｅｆｔｏｆ ＡｍｅｒｉｃａｎＩｎｔｅｌ ｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ ）

，

重点将矛头指向中国
，
就

中国黑客知识产权盗窃活动开展调查评估
，
详见其于 2 0 1 3年 5 月发布的调査报告

“

Ｔｈｅ  ＩＰＣｏｍｍ ｉｓｓ
ｉ
ｏｎ

Ｒｅｐｏｒｔ
”

； 此外
，
美国智库战略与国际研究中心、 加州大学全球冲突与合作研究所 （ ＩＧＣＣ ＞ 等机构的专家

也纷纷加入针对中国黑客知识产权犯罪的调査研究活动 ， 加大渲染中国黑客知识产权盗窃犯罪的严重性 ，

参见美国加州大学全球冲突与合作研究所 ＪｏｎＬｉ
ｎｄｓａｙ 和 Ｔａ ｉＭ ｉｎｇＣｈｅｕｎｇ 

2 0 1 3 年 7 月发布其网站的文章
Ｂ

Ｔｈｅ
Ｇｒｅａｔｅｓｔ

Ｔｒａｎｓｆｅｒ ｏｆ
Ｗｅａｌｔｈ ｉ

ｎ
Ｈｉｓｔｏ ｒｙ？ Ｅｘｐ ｌ

ｏｒ
ｉ

ｎｇ 
ｔｈｅ Ｒｅｌ

ａｔ
ｉ
ｏｎｓｈ ｉｐ 

ｂｅｔｗｅｅｎ
Ｃｈ ｉ

ｎ ｅｓｅ
Ｃｙｂｅｒ

Ｅｓｐｉ

ｏｎａｇｅ

ａｎｄ Ｔｅｃｈｎｏ ｌｏｇ ｉｃａｌ  Ｉｎｎｏｖａｔｉｏｎ
＂

〇
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信息技术实力和网络国防实力方面相差悬殊 ， 将难有真正平等的双边合作。 主权

国家打造网络安全实力的过程 ， 同时也是追求网络权力的过程 ， 网络安全虽然已

渗透到大国关系的各个方面和领域 ， 但本质上可以分为基于网络空间行动规则的

程序性权力 、 基于网络空间影响力的资源性权力和基于网络信息基础设施掌控权

的结构性权力 。

1

对中国来说 ， 应结合中美网络安全对话与合作交流的基础 ， 从

以下方面增进网络安全实力建设 ， 善加运用大国 网络权力 ，
进一步增强未来中美

网络安全博弈的战略主动 。

（

一

） 増强中方在网络安全问题上的话语权

如前所述 ， 在中美网络安全相关话题的双边研讨中 ， 中方总体上话语权较

弱 ， 主导相关议题的能力不强 。 这
一方面反映了两国因信息化水平不同对网络安

全问题存在认知差异 ，
另一方面也反映出中方对网络安全相关问题研究还有待深

人、 网络安全政策传播机制还不完善 。 比如 ， 早在 2 0 0 8年 6 月 ， 中国就颁布实

施了 《国家知识产权保护战略纲要 》 ， 通过完善制度和立法来保护知识产权 ， 打

击知识产权违法犯罪 ， 但中方对于近年来美方关于中国知识产权盗用的指责回应

较弱 ， 这就说明 中国 尚不善于及时向 国际社会宣传 自 己的网络安全相关政策 。 因

此 ， 中国应进一步整合政府 、 企业界和学术界的研究力量 ， 围绕网络安全的相关

概念 （ 术语 ） 、 网络安全战略 、 网络安全法律法规 、 网络安全行业政策 、 网络安

全基础设施等方面的问题展开持续研究 ； 树立网络安全的
“

大人才观＇ 破除
“

一

谈到网络安全就是技术人员的事
”

的认知偏见 ， 采用多种灵活措施培养网络外

交、 网络管理、 网络技术 、 网络法律 、 网络传播等各领域人才 ， 使网络安全相关

问题的研究体现专业素养 ， 提升专业水准 ；
利用政策白皮书 、 双边对话机制 、 智

库间学术交流等多种形式展示中国在网络安全问题上的战略 、 政策与合作诚意 ；

切实增强中方关于网络犯罪的立法与执法能力 ，
设立政府和社会层面相结合的网

络安全犯罪调查机构 ， 开发新一代网络行动溯源技术 ， 针对美国境内发起的针对

中 国的各类网络犯罪活动建立证据链 ， 对美方今后可能再次出现的
“

起诉中国军

人黑客犯罪
”

等行动进行
“

以眼还眼以牙还牙
”

的应对。

（ 二 ） 共同推动国际信息安全行为准则的制定

爱德华 ？ 斯诺登对美国国家安全局大规模网络监控计划的爆料至今仍在发

酵 ， 引起了包括美国重要盟友在内的国际社会的广泛不满 。

“

棱镜门
”

事件重创

了美国在世人面前的国家形象与道德信誉 ， 表明美国政府对本国公民及他国 目标

的黑客间谋行为远远超出 人们想象 ， 凸显美国为追求和巩固其霸权地位而对信

1 黄长云 、 朱启超 、 张煌 ： 《 云计算视阈下的网络威慑 ＞ ， （国防科技 》 ，
2 0 1 3 年第 4期 。
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息技术的滥用 ， 也为国际社会改善网络安全国际治理机制提
“

棱镜门
”

事件

供了合作契机 。

1

为此 ， 中国应把握当前有利的国际舆论环 凸显美国为追求和巩

境 ， 与广大发展中 国家和包括美国在内 的国际社会
一

起 ， 在 固其霸权地位而对信

联合国框架下共同推动具有一定公信力 、 凝聚相当范围共识 息技术的滥用 ，
也为

的网络信息安全国际行为准则的制定 ， 避免将网络空间导向 国际社会改善网络安

无限度军备竞赛的不归路。 实际上 ， 随着中国 国家利益对网 全国际治理机制提供

络空间的依赖越来越大 ， 中 国不可避免地成为网络安全全球了合作契机 。

公域中一个分量越来越重的利益攸关方 ， 应在网络安全国际

合作话题上展现更多的责任宣示并积极承担相应的国际义务 。

（
三

） 敦促美方对中国信息产业企业开放市场

近年来 ， 美国动辄以国家安全为借 口
， 阻挠中国华为 、 中兴等高科技信息企

业进人美国市场 ， 但思科 、 ＩＢＭ、 谷歌 、 高通 、 英特尔 、 甲骨文 、 微软 、 苹果等

美国高科技公司却在中国电信 、 金融 、 能源 、 交通运输等关键行业的信息基础设

施中 占有了相当大的市场份额 。 这种极度不对称的现象既是美国 国会人为地干预

国际信息技术市场竞争的结果 ， 也体现了美国对待中 国信息技术产品不对等 、 不

公平的防范心理。 各国对国际互联网的使用参与越多 ， 自然会增加各国之间的相

互依赖 ， 而中美之间这种建立在信息基础设施资源不对称基础上的相互依赖 ， 却

成了双方相互防范的重要壁垒 ， 造成双方尤其是中国方面的安全困境 。 这种状况

如不能得以缓解 ，
将加剧中 国政府和企业界对美国在网络安全问题上的不信任 。

对中国而言 ，
要增进两国在网络安全合作问题上的互信 ，

一方面要加强对国外高

科技产品的供应链安全审查制度 ， 另一方面应采取切实措施促使美国尽快对中国

企业平等开放信息技术市场 。 否则 ， 双方关于信息技术产品渗透的安全担忧和贸

易冲突将会恶化双边互信与合作 。

（
四

）
继续保持双边多层次对话与合作

中美在共同打击网络犯罪方面已经进行了尝试性的合作 ， 未来在这一领域还

应继续深化技术取证与执法协作 。 这将有助于中国尽快完善相应的法律体系和执

法力量建设 ， 更好地与 国际社会一起打击网络黑客犯罪 ， 塑造中国负责任的大国

形象 。 截至 目前 ， 中美已经在政治 、 经济与军事领域形成近百个多层次的专业化

磋商与对话机制 ， 成为降低中美直接冲突 、 促进中美合作的宝贵制度资源 。 这些

对话与磋商机制形成的一般路径是 ，
首先是

“

二轨
”

层面民间试水 、 智库推进
，

沟通相对成熟以后再由政府职能部门主导
“
一轨

”

层面的对话 ，
但往往上升到

“
一轨

”

层面对话磋商之后 ，

“

二轨
”

层面的对话就会终止 。 因此 ， 今后仍有必要

1 朱启超 ： 《

“

棱镜门
”

亊件的棱镜效应》
， 《科技 日报 ＞ ，

2 0 1 3 年 9 月 1 0 日 。
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继续拓展多层次的对话磋商与合作 ， 形成多轨并存 、 多层次持续并进的对话局

面 ， 使得中美网络安全问题在
‘
‘

一轨
”

层面的对话与合作之前或在
“
一轨

”

层面

的对话暂时中止期间 ， 仍能有持续充分的沟通和理解。
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